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Bezpieczenstwo

stan braku zagrozen, dajacy poczucie
pewnosci i ochrony przed
niebezpieczenstwem.

Cyberbezpieczenstwo

zespot zagadnien zwigzanych z zapewnianiem
ochrony w obszarze cyberprzestrzeni.



Cyberzagrozenie

wszelkie potencjalne okolicznosci, zdarzenie
lub dziatanie, ktére moga wyrzadzic szkode,
spowodowac zakiocenia lub w inny sposob
niekorzystnie wptyngc¢ w przypadku sieci i
systemow informatycznych, uzytkownikow
takich systemow oraz innych osob




Przykiady cyberzagozen:

Phishing

Ransomware



PHISHING

To podszywanie sie pod obdarzong zaufaniem
spotecznym instytucje finansowa np. bank,
instytucje finansowa np. urzad, firme
prywatng w celu wytudzenia poufnych
danych, zainstalowania na komputerze
ztosliwego oprogramowania lub sktonienia
ofiary do konkretnego dziatania.



Rodzaje PHISHINGU
Spear phishing
Whailing
Clone phishing
Spoofing
Smishing



Spear phishing

to zaawansowana forma phishingu, w ktorej

przestepcy ukierunkowujg ataki na konkretne
osoby lub organizacje, aby wytudzi¢ poufne
dane lub zainstalowac ztosliwe
oprogramowanie

Przykiad Spear
phisingu:

Atak na Pracownika Dziatu Finansowo-
Ksiegowego: Wiadomosc e-mail z prosba
0 autoryzacje przelewu, podszywajaca sie
pod Giownego Ksiegowego



Whailing (atak na wieloryba)

Zzaawansowany rodzaj phishingu, skierowany
do os6b na wysokich stanowiskach w
organizacji (np. prezesi, dyrektorzy) w celu
kradziezy poufnych informacji lub pieniedzy.

Przyktad Whailingu

Hakerzy moga podszyc sie pod prezesa
firmy | wystac e-mail do Gtownego
Ksiegowego

Z prosba o pilne przelanie duzej kwoty na
wskazany rachunek bankowy.



Clone phishing

rodzaj ataku phishingowego, w ktorym
przestepcy wykorzystujg tresc wczesnie]
wystanej, legalnej wiadomosci e-mail, aby
stworzyc¢ fatszywa wiadomosc, ktora wyglada jak
autentyczna, ale zawiera ztosliwe linki lub

zatgczniki

Przyktady Clone phishingu

E-mail z linkiem do aktualizacji swojego konta
bankowego. Oryginalny e-mail byt legalny, ale
przestepca podmienit link na fatszywa strone, ktora
zbiera dane logowania.

E-mail z fakturg od firmy, z ktorg wspotpracujesz.
Oryginalny e-mail byt legalny, ale przestepca podmienit
link do ptatnosci na swoj rachunek bankowy.



Spoofing

to rodzaj ataku, w ktorym przestepcy
podszywayja si¢ pod banki, instytucje |
urzedy panstwowe, firmy, a nawet osoby
fizyczne w celu wytudzenia od swoich ofiar
danych lub pieniedzy



Rodzaje Spoofingu (miedzy
innymi):

Spoofing e-mailowy — atakujacy fatszuje adres
nadawcy w wiadomosci, co sprawia, ze wyglada ona
na wystang przez zaufane zrodto. Moze to byc¢
stosowane w celu wytudzenia danych logowania,
instalacji ztosliwego oprogramowania lub wytudzenia
pieniedzy.

Spoofing telefoniczny — atakujacy podszywa sie pod
znane numery telefonéw, np. banki, firmy kurierskie
czy urzedy. Ofiara odbiera potaczenie, myslac, ze
rozmawia z zaufanym podmiotem, a w rzeczywistosci
przekazuje dane przestepcy.



Smishing

to forma phishingu wykorzystujgca wiadomosci
SMS. Polega na wysytaniu fatszywych wiadomosci,
ktore maja na celu naktonienie odbiorcy do
ujawnienia poufnych danych (np. loginow, haset,
numerow kart kredytowych) lub zainstalowania
ztosliwego oprogramowania.

Przyktady Smishingu

Wiadomosci o zalegtych optatach za energie
elektryczna, niedoptacie za paczke kurierska,
informacja o wptacie BLIK z podanym linkiem
kierujgcym do ptatnosci czy wezwanie banku do
uzupetnienia albo aktualizacji naszych danych



RANSOMWARE

to rodzaj ztosliwego oprogramowania , ktore moze
zainfekowac¢ komputer, smartfon czy tablet.
Oprogramowanie blokuje dostep do systemu
komputerowego lub zaszyfrowuje pliki, a nastepnie
zgda okupu za przywrocenie dostepu lub
odblokowanie danych.

Ransomware moze uniemozliwic¢ zalogowanie sie do
systemu lub zablokowac dostep do konkretnych
plikow i folderow oraz aplikacji.

Zaawansowane formy ransomware szyfruja pliki,
uniemozliwiajac ich odczyt bez klucza
deszyfrujacego.



Rodzaje oprogramowania Ransomware:

Screen-locker — zablokowanie ekranu
urzgdzenia ofiary, bez szyfrowania plikow.

Crypto-ransomware — zaszyfrowanie plikow
znajdujgcych sie na dysku zaatakowanego.

Disk-encryptor — atakujgcy szyfruje caty dysk
uzytkownika, co uniemozliwia uruchomienie
systemu operacyjnego.



Przyktad ataku Ransomware:

Celem hakerow padt w 2022r todzki Instytut Centrum
Zdrowia Matki Polki. By zminimalizowac skutki
cyberataku, szpital zdecydowat sie na czasowe
wytgczenie systemow informatycznych i
obstugiwanie pacjentow przy wykorzystaniu
tradycyjnej papierowej dokumentacji. Powaznie
zaktocito to normalne funkcjonowanie tej instytuciji,
opozniajgc wydawanie dokumentacji medycznej,
wypisywanie pacjentow i szereg innych, niezwykle
wrazliwych procedur.



Jak sie chronic?

Dziatania nalezy podejmowac na poziomie
zabezpieczenia samego systemu informatycznego
(zadania Pracownikow Dziatu Informatyki) jak
rowniez na poziomie bezposrednich uzytkownikow
systemow oraz sprzetu.




Zadania Dziatu Informatyki to miedzy innymi:

Regularne aktualizowanie systemu operacyjnego i
oprogramowania

Instalacja oprogramowania antywirusowego
Stosowanie zapor typu firewall
Tworzenie kopii zapasowych

Odpowiednia konfiguracja komputerow
(zablokowane porty usb)



Obowigzki kazdego uzytkownika:

Unikaj otwierania podejrzanych zatgcznikow i klikania w
linki od nieznanych nadawcow, zwroc¢ uwage na format
zatgcznika, faktury i dokumenty to zazwyczaj PDF

Uwazaj na prosby e-mail czy wiadomosci SMS o
natychmiastowe zaktualizowanie danych, potwierdzenie
ptatnosci czy weryfikacje konta. Cyberprzestepcy zwykle
liczg na to, ze pospiech i presja skionig odbiorce do
szybkiego klikniecia linka lub otwarcia zatgcznika bez
zastanowienia.

Uwazaj na nietypowe prosby o dane osobowe lub
firmowe. Firmy rzadko proszg o poufne informacje przez
e-mail. Jesli wiadomosc¢ zawiera prosbe o podanie haset,
danych logowania, numerow kont czy innych wrazliwych
danych, jest to powazny sygnat ostrzegawczy.



Obowigzki kazdego uzytkownika (cigg dalszy):

Zwracaj uwage na hiespojnosc z wczesniejszymi
kontaktami. Jesli tres¢ wiadomosci jest niespojna z
wczesniejszg korespondencja, np. dotyczy faktury,
ktorej nie kojarzysz, czy zmiany danych bankowych
bez wczesniejszego powiadomienia nalezy byc
czujnym.

Uwazaj na podejrzane domeny w adresach URL.
Cyberprzestepcy czesto uzywaja domen podobnych
do prawdziwych, np. zamiast ,firmaXYZ.com” moze
pojawic sie ,firmaXYZ-co.com”. Uwazne sprawdzenie
adresu URL, zwtaszcza w przypadku logowania na
stronach, jest bardzo istotne.



Dziekujemy za uwage

Wrzesien 2025
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